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Firma Zybersafe jest europejskim producentem innowacyjnych rozwigzan sprzetowych z obszaru
bezpieczenstwa danych. Geneza powstania produktow firmy wzieta sie z potrzeby budowania
zaufania pomiedzy ludZmi i organizacjami poprzez ochrone kanatéw komunikacji.

Misja firmy zawiera sie w stwierdzeniu:
»Silniejsza ochrona, tatwiejsza obstuga, wieksze oszczednosci”

Produktami firmy Zybersafe sg szybkie i wydajne sprzetowe szyfratory TrafficCloak, ktére
umozliwiajg ochrone danych przesytanych w standardzie Ethernet z predkosciami: 1 Gbit/s,
10 Gbit/s i 100 Gbit/s.
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Zybersafe TrafficCloak L2 1G
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Zybersafe TrafficCloak L2 10G
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Zybersafe TrafficCloak L2 100G

Urzadzenia TrafficCloak szyfrujg transmisje na poziomie warstwy tgcza danych — warstwy drugiej
modelu ISO/0SI. Zapewnia to wysoka wydajnos¢ pracy chronione;j sieci, upraszcza jej dziatanie oraz
ogranicza catkowite koszty ochrony danych. Sprzetowe szyfrowanie danych wykorzystuje standard
AES-GCM (Advanced Encryption Standard — Galois/Counter Mode) w jego najsilniej chronionej
256-bitowej wersji. Szyfrowane odbywa sie w czasie rzeczywistym i dotyczy kazdego rodzaju ruchu
(unicast, broadcast, multicast). Olbrzymig zaletg urzadzen TrafficCloak jest mozliwos¢ ich tatwego
zastosowania w istniejgcych sieciach. Para zsynchronizowanych szyfratoréw tworzy bezpieczny
i transparentny kanat transmisyjny zakoriczony standardowymi gniazdami SFP/SFP+ lub QSFP28.
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Gitowne parametry techniczne

Wydajnos¢
e  Full-duplex w czasie rzeczywistym
e Dowolne rozmiary ramek Ethernet
o Wymiana kluczy bez przerw w transmisji
o Interfejsy liniowe 1 G,10Gi 100G
e Opdinienie transmisji <5 ms

Zarzadzanie kluczami szyfrowania

o Klucze nie sg dostepne dla uzytkownika
oraz nie sg przez niego zarzadzane

e Wbudowany sprzetowy generator liczb
pseudolosowych dla kluczy gtéwnych

e Automatyczna wyzwalana uptywem
czasu zmiana kluczy gtéwnych

e Pamiec kluczy zabezpieczona przed
przechwyceniem lub manipulacja

e Ciggtosc¢ uwierzytelniania urzadzen

Zarzadzanie urzadzeniami
e Brak potrzeby zarzadzania sprzetem
e Monitoring przy pomocy SNMP traps
wysytanych przez dedykowany port

Sie¢
e t3cza punkt-punkt 1/10/100 Gbit/s
Ethernet
e Jumbo frames
o Interfejsy: SFP, SFP+, QSFP28
e Status port: 1000Base-T RJ-45

Urzadzenia TrafficCloak sg wykorzystywane przez:

e QOperatoréw infrastruktury krytycznej
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Szyfrowanie

e AES-GCM 256-bit

e Szyfrowanie ramek typu unicast,
broadcast oraz multicast

e Uwierzytelnianie oraz zachowanie
integralnosci danych

e Tryb Galois/Counter Mode (GSM) chroni
przed atakami typu man-in-the-middle

Sprzet

e Temperatura pracy: 1°C-40°C

e Wilgotnos¢ wzgledna: 10 % - 85 %

e  Wymiary: 482,6 mm x 44 mm x 430 mm

e Waga: 7,5 kg razem z opakowaniem

e Redundantny zasilacz Hot-Swap
o AC:100-240V, 50-60 Hz
o DC:40-72V

e Pobdr mocy: typowo 35 W

e (Czas zycia baterii: do 10 lat

Zgodnos¢ z normami i ze standardami

e Certyfikat Zgodnosci CE

e Zatwierdzone do ochrony informacji
poufnych na poziomie NATO RESTRICTED
oraz EU RESTRICTED w Danii

e Zaprojektowane w celu spetnienia
wymagan Common Criteria EAL4

e Zaprojektowane w celu spetnienia
wymagan FIPS 140-2 L3

e Instytucje przetwarzajgce dane wrazliwe (np. dane medyczne pacjentéw)

e Przedsiebiorstwa dziatajgce w sektorze paliwowym

o Uzytkownikdw, dla ktérych poufnosé i integralno$é danych przesytanych przez sie¢
komputerowa ma kluczowe znaczenie

Referencje sg dostepne na zgdanie. Istnieje mozliwos¢ przeprowadzenia testow dziatania urzadzen
TrafficCloak w Srodowisku sieciowym klienta. Nasza firma dysponuje zestawem demonstracyjnym
sktadajacym sie z dwéch urzadzen Zybersafe TrafficCloak L2 1G.
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